
Моя стартовая траектория в
информационной безопасности
Чек-лист самодиагностики участника вебинара CyberED

Как работать с чек-листом
Во время вебинара вы познакомитесь с четырьмя профессиональными направлениями на примере одного инцидента. После

разбора каждой роли оцените три параметра.

Интерес к задачам

0 такой тип задач мне неинтересен

1 некоторые задачи показались
интересными

2 мне хочется заниматься такими
задачами

Текущая база

0 пока не знаком с необходимыми
технологиями и задачами

1 есть отдельные знания или
смежный опыт

2 уже есть заметная часть
необходимой базы

Желание попробовать

0 не хочу проверять это
направление

1 готов выполнить небольшую
пробную задачу

2 хочу сделать практический проект
в этом направлении

Максимальный результат по одной роли — 6 баллов.
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Роль 1

Анализ событий и реагирование
Специалист собирает события из разных источников,
восстанавливает последовательность произошедшего, проверяет
версии и определяет, какие системы были затронуты.

Критерий 0 1 2

Мне интересны такие задачи

У меня есть стартовая база

Я хочу попробовать такую работу

Итого: из 6

Что в этой работе меня заинтересовало?

Какие полезные знания или навыки у меня уже есть?

Чего мне пока не хватает?

Роль 2

Инженерная защита
Специалист настраивает средства защиты, управляет доступом,
ограничивает последствия атаки и укрепляет инфраструктуру.

Критерий 0 1 2

Мне интересны такие задачи

У меня есть стартовая база

Я хочу попробовать такую работу

Итого: из 6

Что в этой работе меня заинтересовало?

Какие полезные знания или навыки у меня уже есть?

Чего мне пока не хватает?
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Роль 3

Анализ защищённости
Специалист проверяет, можно ли обойти защиту, подтверждает
возможность атаки, оценивает последствия и готовит
рекомендации.

Критерий 0 1 2

Мне интересны такие задачи

У меня есть стартовая база

Я хочу попробовать такую работу

Итого: из 6

Что в этой работе меня заинтересовало?

Какие полезные знания или навыки у меня уже есть?

Чего мне пока не хватает?

Роль 4

Безопасность приложений
Специалист ищет причины уязвимостей в приложениях и процессе
разработки, помогает безопасно хранить секреты и встраивает
проверки в жизненный цикл продукта.

Критерий 0 1 2

Мне интересны такие задачи

У меня есть стартовая база

Я хочу попробовать такую работу

Итого: из 6

Что в этой работе меня заинтересовало?

Какие полезные знания или навыки у меня уже есть?

Чего мне пока не хватает?
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Что я уже могу использовать в ИБ
Отметьте подходящие варианты:

системное
администрирование

компьютерные сети

Windows или Linux

техническая поддержка

программирование или
написание скриптов

разработка и тестирование

работа с журналами событий

управление учётными
записями и доступом

анализ данных

подготовка технической
документации

взаимодействие с
пользователями и командами

самостоятельные
лаборатории и проекты

другое:

Три навыка, которые могут пригодиться мне в ИБ:

1

2

3

Что делать дальше
Главный пробел, который мне нужно закрыть:

Практическая задача, которую я хочу попробовать:

Первое действие после вебинара:

Какого результата я хочу достичь за 90 дней:
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После вебинара
01 Пройдите открытую диагностику CyberED

02 Сравните результат с оценками в чек-листе

03 Выберите один приоритетный пробел

04 Найдите небольшую практическую задачу по
интересующему направлению

05 Зафиксируйте результат в виде проекта, отчёта или
разбора

Диагностика CyberED

portal.cyber-ed.ru/invite/S113RLDmVnm
EXkijvSZehbos4
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